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Executive Security Empowerment Kampagnen der Defense AG

Sicherheitstraining fur die
Unternehmensfuhrung

Ismaning, 26. Mai 2009: Der IT-Security-Dienstleister Defense AG entwickelt
unter dem Titel ,,Executive Security Empowerment“ Strategien und Konzep-
te fir das Top Management, um die IT-Sicherheit in GroBunternehmen und

Konzernen zu verbessern.

Im Mittelpunkt der Security-Empowerment-Strategien stehen die Forderung des
souveranen Umgangs von Executives mit dem Thema IT-Security und deren
fachliche Kompetenzerweiterung in diesem Bereich sowie die Erhéhung des Si-
cherheitsbewusstseins im Management allgemein. Hintergrund des Angebots ist
die Erkenntnis, dass IT-Sicherheit vom Top Management getrieben sein muss,
um Bedrohungen fur das Unternehmen schnell zu erkennen und effektiv abzu-
wehren. Zusatzlich missen im Rahmen von Security-Awareness-MalRnahmen
die Mitarbeiter mit ins Boot geholt werden. So kann kooperativ und interdiszipli-
nar eine Verbesserung der Sicherheitskultur und ein sinnvoller ,Security-
Kompromiss® erreicht werden, der den Unternehmen letztendlich jederzeit das

richtige Mal an Sicherheit bei kalkulierbaren Kosten garantiert.

Wesentliche Bestandteile der Executive-Security-Empowerment Konzepte sind
einerseits das Bewusstsein fir die persénliche Angreifbarkeit auch auf der
menschlichen Ebene, z.B. durch Social Engineering, Industriespionage und un-
beabsichtigte Datenlecks. Andererseits werden den Managern im Rahmen von
Coachings Handlungsalternativen aufgezeigt, wie sie sich selbst, ihren Verant-
wortungsbereich und damit das gesamte Unternehmen vor Bedrohungen schit-
zen kénnen. Die Konzepte werden konsequent als Angebot zur Weiterbildung
und —entwicklung konzipiert und kénnen somit auch in die persénlichen Entwick-

lungsziele integriert werden.

Bei der Entwicklung und Umsetzung der Konzepte arbeitet die Defense AG mit

Dr. Werner Degenhardt zusammen, Dozent am Department Psychologie der



LMU sowie Chief Information Officer (CIO) und Chief Security Officer (CSO) der
Fakultat fir Psychologie und Padagogik. Dr. Degenhardt ist ein anerkannter Spe-
zialist fur die menschlichen Aspekte der IT-Security. In Lehre und Forschung
konzentriert er sich auf die Themen ,Psychologie der IT-Sicherheit®, ,Soziale Be-
ziehungen online* und ,Human Computer Interaction®. Aktuelle Projekte sind die
Mitarbeit an der ,ENISA Working Group on Analysing Micro Enterprises’ Needs
and Expectations in the Area of Information Security“ und der ,Internet Risk Be-
haviour Index“. Dr. Degenhardt publiziert regelmaRig in den Bereichen Informati-
onstechnik, Informationssicherheit, Kommunikationswissenschaft und Psycholo-
gie.

,Die Sicherheit der IT ist in Unternehmen aller GréRenordnungen erst in zweiter
Linie ein technisches Problem®, so Dr. Johannes Wiele, als Senior Executive
Consultant bei der Defense AG fur Konzeption und Umsetzung der Executive-
Security-Empowerment-Strategien verantwortlich. ,Wir moéchten international
agierende Unternehmen dabei unterstitzen, auch auf der menschlichen Seite die
Voraussetzungen fur eine sichere IT-Umgebung zu schaffen. Dies kann jedoch
nur gelingen, wenn man beim Top Management ansetzt, da die Executives nicht
nur Vorbildfunktion haben, sondern den ganzen Prozess treiben mussen.“ Wich-
tig sei hierbei auch, sich nicht nur auf die individuellen Personlichkeiten der Exe-
cutives zu konzentrieren, sondern auch regionale und kulturelle Rahmenbedin-
gungen zu bertcksichtigen, die gerade in international agierenden Unternehmen

sehr vielfaltig sein kénnen.

Defense AG — Kundenorientiert durch Innovation

Spezialisiert auf Planung, Entwicklung und Realisierung kundenorientierter Informationssicherheits-Lésungen
bis hin zu Finanzierung und Leasing bietet die Defense AG auf individuelle Kundenbedurfnisse abgestimmte
Gesamtkonzepte zur Absicherung von IT-Infrastrukturen. Langjahrige Projekterfahrung bei Grof3-/Industrie-
kunden sowie die ISO 27001 Zertifizierung machen das Unternehmen zu einem kompetenten, innovativen
Partner in der Umsetzung intelligenter Informationssicherheitskonzepte zum Schutz des geistigen Eigentums,
Erhaltung der Wettbewerbsfahigkeit, Erflllung regulativer Vorgaben, Betriebsrisikominimierung sowie Betriebs-
kostenoptimierung.
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