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Information Security Management

System (ISMS)

Defense AG — lhr Partner fiir:

* Umfassende Informationssicherheit durch ganzheit-
liche Konzepte zu optimierten Kosten

Sie realisieren zu jeder Zeit das richtige MaB an State-of-
the-Art Security fur Ihr Unternehmen - abgestimmt auf Ihre
individuellen Business-Anforderungen und verfligen somit
konstant Uber ausreichend Sicherheit und Verflgbarkeit zu
optimierten Kosten.

= Investitionsschutz und intelligente Finanzierung

Eine Konzeption lhrer Infrastruktur auch im Hinblick auf
zukunftige Anforderungen an die IT-Security schitzt lang-
fristig Ihr IT-Security Investment. Aussagekréftige TCO-
Betrachtungen (Kalkulation der Kosten lhrer Systeme
Uber die gesamte Laufzeit) werden ebenso ermdglichlicht
wie umfangreiche RoSI (Return on Security Investment)
Berechnungen. Zur Finanzierung kénnen Sie auf intelligen-
te und einfache Leasingmodelle zuriickgreifen und damit
Ihren Cashflow zu optimieren.

Intelligente Sicherheitskonzepte angepasst an
Compliance-Anforderungen

Mehrstufige Sicherheitskonzepte integrieren zusatzlich
Zukunftsthemen und berlicksichtigen Compliance-Aspekte
bei der Planung und Implementierung.

= Insellésungen reichen nicht aus

Nur mit umfassenden Sicherheitskonzepten sichern Sie
die Integritat und Verflgbarkeit lhrer Unternehmensdaten.
AuBerdem muss jedes Informationssicherheitskonzept auf
die individuellen Business-Anforderungen Ihres Unterneh-
mens angepasst sein; Lésungen von der Stange funktionie-
ren im komplexen Unternehmensumfeld nicht.

Ein solches System soll keineswegs vorgegebene Normen
in die Strukturen eines Unternehmens projizieren und die
Arbeit noch erschweren. Im Gegenteil: die Einflhrung eines
ISMS stellt eine ideale Moéglichkeit dar, den Anforderungen
an Informationssicherheit mit dem geringsten méglichem
Aufwand gerecht zu werden.
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= Steigende Anforderungen an Informationssicherheit

Aktuelle Datenschutzvorfalle, Spionage, Kunden- und
Lieferantenanforderungen sowie zahlreiche gesetzliche
Vorschriften und Verordnungen stellen die Sicherheits-
verantwortlichen vor groBe Herausforderungen. Neben dem
unternehmerischen Schaden koénnen die Verantwortlichen
im Falle eines Datenverlusts nach neuester Rechtspre-
chung auch privat haftbar gemacht werden.

Sichere Daten garantieren nicht nur den reibungslosen
Ablauf im Unternehmen, vielmehr wollen auch vermehrt
Kunden und Lieferanten diese Werte in Form eines Zertifi-
kates garantiert sehen. In diesem Kontext kénnen Unterneh-
men Vertraulichkeit, Integritat und Verfigbarkeit von Daten
nicht langer ausschlieBlich mit rein technischen MaBnah-
men garantieren. Stattdessen muss sich heute ein weiter
Bogen von technischen, organisatorischen und rechtlichen
Lésungsanséatzen spannen, die weitestgehend ineinander
greifen und somit zu einer immer gréBeren Herausforde-
rung werden.

= lhre Vorteile:

- Gewahrleistung der Sicherheit lhrer [T-Infrastruktur
ganzheitlich und nicht nur in Teilschritten wie z.B. bei
technischen Neuerungen.

- Sicherstellung umfassender Informationssicherheit
und Mdglichkeit, dies gegentiber den Marktpartnern zu
garantieren.

- Hilfestellung fur Mitarbeiter, um gezielter und effektiver
zur Informationssicherheit beizutragen.

- Mdglichkeit fur die Unternehmensleitung, ein ausfuhrli-
ches und den Anforderungen angepasstes Monitoring
zu betreiben.

- Verringertes Haftungsrisiko - sowohl im unternehme-
rischen, wie auch nach neuester Rechtsprechung im
privaten Bereich.

- ldeale Grundlage fur die Planung von Ressourcen eben-
so wie flur das Change- und Projektmanagement.
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Defense AG - Kundenorientiert durch Innovation

Spezialisiert auf Planung, Entwicklung und Realisierung kundeno-
rientierter Informationssicherheitsldsungen bis hin zu Finanzierung
und Leasing bietet die Defense AG auf individuelle Kundenbed(irf-
nisse abgestimmte Gesamtkonzepte zur Absicherung von IT-Infra-
strukturen.

Langjahrige Projekterfahrung bei GroB-und/Industriekunden sowie
die ISO 27001 und ISO 9001 Zertifizierung machen das Unterneh-
men zu einem kompetenten, innovativen Partner in der Umsetzung
intelligenter Informationssicherheitskonzepte zum Schutz des geis-
tigen Eigentums, Erhaltung der Wettbewerbsfahigkeit, Erflllung
regulativer Vorgaben, Betriebsrisikominimierung sowie Betriebs-
kostenoptimierung.

Die Defense AG wurde im Oktober 2000 in Mlnchen gegriindet
und beschaftigt derzeit 35 Mitarbeiter.
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~ Die Experten fiir ganzheitliche Informations-
sicherheit

Bei der EinfUhrung eines ISMS flhren einige Punkte erfah-
rungsgemaB zu Konflikten: Oftmals mangelt es im Unter-
nehmen am notwendigen Know-How zur Implementierung.
Kritisch sind oftmals auch die Ressourcenplanung und der
zeitliche Faktor.

Unternehmen greifen daher immer haufiger, von der Imple-
mentierung bis hin zur Zertifizierung ebenso wie zur zwin-
gend notwendigen Weiterentwicklung eines ISMS, auf die
Unterstltzung externer Security-Spezialisten zurtick.

Die Defense AG bietet kundenspezifische Konzepte und
Consultingleistungen im Bereich ISMS, die die komplette
Implementierung bis hin zur Zertifizierungsreife nach DIN
ISO 27001 umfassen. Unser Team von langjéhrig erfahre-
nen Security-Spezialisten unterstitzt Sie laufend in Betrieb
und Instandhaltung lhres ISMS.
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