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Kundenorientiert durch Innovation

ISO/IEC 27001&9001zertifiziert

Defense AG – Ihr Partner für:

  Aufdecken und Auswertung von Schwachstellen
Sie erkennen die Schwachstellen in Ihrer IT-Security Infra-
struktur und in den Policies. Die Auswertung erfolgt dabei in 
deutlich kürzerer Zeit und spart Arbeitszeit. Im Gegensatz 
zu Trial-and-Error Versuchen erhalten Sie akkurate, kalku-
lierbare Ergebnisse.

  Aufrechterhalten der Business Continuity 
Indem Sie sich vor teuren Ausfällen schützen, halten Sie 
Ihre Business-Continuity aufrecht und können im Scha-
densfall sinnvolle Bail-Out-Strategien entwickeln.

  Sicherheit und Verfügbarkeit zu optimierten Kosten
Sie realisieren zu jeder Zeit das richtige Maß an State-of-
the-Art Security für Ihr Unternehmen - abgestimmt auf Ihre 
individuellen Business-Anforderungen und verfügen somit 
konstant über ausreichend Sicherheit und Verfügbarkeit zu 
optimierten Kosten. 

  Investitionsschutz und intelligente Finanzierung
Eine Konzeption Ihrer Infrastruktur auch im Hinblick auf 
zukünftige Anforderungen an die IT-Security schützt 
langfristig Ihr IT-Security Investment. Aussagekräftige  
TCO-Betrachtungen (Kalkulation der Kosten Ihrer Systeme 
über die gesamte Laufzeit) werden ebenso ermöglichlicht 
wie umfangreiche RoSI (Return on Security Investment) 
Berechnungen. Zur Finanzierung können Sie auf intelligen-
te und einfache Leasingmodelle zurückgreifen und damit 
Ihren Cashflow optimieren.
 
 

  Einhaltung von regulativen Vorgaben
Sie setzen regulative Vorgaben effektiv um und reagieren 
schnell auf Verstöße gegen bestehende Richtlinien wie z.B. 
Betriebsvereinbarungen und Gesetze. Somit verfügen Sie 
über eine ständig steigende Lernkurve für die Einführung 
effektiverer Richtlinien. 
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Der Erfolg eines Unternehmens hängt heute mehr denn je 
von der Sicherheit und Verfügbarkeit des Netzwerks ab. 
Komplexe Netze ändern ständig ihre Topologien, worauf 
IT-Mitarbeiter und Sicherheitsbeauftragte schnell reagie-
ren müssen. Sicherheitsverletzungen nehmen immer mehr  
zu – mittlerweile gehen 70% davon auf das Konto autori-
sierter Mitarbeiter.

Bei der sicheren Gestaltung von Geschäftsprozessen 
stehen heute genaue diese individuellen Business-Anfor-
derungen des einzelnen Unternehmens im Vordergrund. 
Zusätzlich sind im Rahmen des Risikomanagements 
gesetzliche und regulative Vorgaben einzuhalten – dies 
alles vor dem Hintergrund steigenden Kosten- und Wettbe-
werbsdrucks.

  Ihre Vorteile:

-- Ein Überblick über Ihre Kommunikationsbeziehungen 
als Basis für die Sicherheit und Verfügbarkeit Ihrer 
Geschäftsprozesse unterstützt Ihr IT-Security Business 
Continuity Management

-- Wie mit einer Video-Kamera für IP-Traffic werden die 
gesamten digitalen Kommunikationsbeziehungen in 
Echtzeit erfasst

-- Große Datenmengen können schnell bereitgestellt , 
analysiert und Muster erkannt werden

-- „Nicht verschlüsselte Passwörter“ werden erkannt

-- Es erfolgen False-Positives Auswertungen (z.B. IDS) 
und Protokoll-Studien

-- Illegale Bandbreitennutzung wird transparent
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Defense Forensik Solutions
Die Defense AG bietet kundenorientierte umfassende Netz-
werk Forensik Lösungen.

Defense Lösungsportfolio

  Umfassendes Portfolio
Die Defense AG realisiert ein nahtloses Zusammenspiel mit 
bereits vorhandenen Technologien und verfügt zusätzlich 
über ein umfassendes Eco-System für Computer Forensik.

 
  Turn-Key Solutions

Als Spezialist für präventive und post-mortem Lösungen 
liefert die Defense AG ein komplettes Leistungsportfolio von 
Beratung und Design über Implementierung und Betrieb bis 
hin zu Finanzierung und Leasing. 

  Die Experten für Netzwerk Forensik
Im Rahmen der Netzwerk Forensik Solution werden alle 
sieben Schichten des OSI-Modells mit über 1550 unter-
schiedlichen Protokollen analysiert. Die Datenerhebung 
erfolgt in Echtzeit mit anschließender Analyse und Virtua-
lisierung. Wireless LAN und „Mobile Deployments“ werden 
unterstützt.

 
  Projekte

Profitieren Sie aus unseren Projekterfahrungen aus den 
Bereichen

-- Manufacturing

-- Public

-- Automotive

-- Telcos


